
一般家庭の通信機器がサイバー攻撃に悪用
される事件が発生しており、警察・メディア
等から注意喚起がでています。

【お問い合わせ先】
しんきんEBサポートデスク
☎０１２０－１４－１９８０

（受付時間:平日９:００～１７:３０）

サイバー攻撃者 一般家庭の通信機器
(無線ＬＡＮ用
ルーターなど)

標的の企業等

●一般家庭の通信
機器のアカウン
ト・パスワード
を不正入手

一般家庭の通信機器の悪用に注意!!

一般家庭の通信機器の悪用例

ウイルス感染

●不正入手したアカウ
ント・パスワードで
不正ログイン

●脆弱性を突く・不正
設定変更などで、通
信機器を踏み台にし
て標的の企業等に不
正アクセス

●ウイルス感染、
不正侵入など
の攻撃を実施

不正ログイン
不正アクセス
（経由）

不正侵入



◎通信機器のパスワード確認

 初期パスワードは推察されやす
い可能性があります。パスワー
ドを確認し速やかに変更してく
ださい。

★ご家庭の通信機器の点検(悪用防止に向けて)★

◎通信機器の設定状況確認

 更新用ソフトウエアのアップ
デートを行っていないと脆弱
性・不具合を内在したままと
なる可能性があります。

◎通信機器のアップデート確認

 通信機器の設定状況を見て（機
器マニュアルを参考としながら
など）、不明な設定などがない
ことを確認してください。

◎通信機器のサポート期限確認

 サポート期限切れにより、更新
用のソフトウエアの提供が受け
られず、脆弱性・不具合の改善
ができない可能性があります。

UPDATE！

CHECK！

CHECK！

CHECK！


